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Bello il web! Ma...

Luca, Lara e Matteo, grandi «smanettoni>» ed
espertissimi navigatori, inciampano purtroppo
in qualche guaio. Ne usciranno piu attenti e, di
sicuro, veramente piu esperti.

Una divertente storia con dentro un piccolo ma-
nuale o, se volete, un piccolo manuale raccontato
come una storia, con laiuto di fumetti, quiz e
laboratori.

Un libro utile per imparare a difendersi da chi
in rete vuole darci fastidio, o da chi vuol farci
del male, ma anche per capire quando siamo
noi a sbagliare.

Senza paura, ma sempre con gli occhi bene aperti!
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CAPITOLO PRIMO

Ma tu lo conosci per davvero il web?

Caro lettore ti do il benvenuto: questo libro ¢ stato pen-
sato e ideato per te, che sicuramente sai passeggiare per strada,
sai andare in bicicletta, e sai, perché te I'’hanno insegnato,
osservare a destra e sinistra prima di attraversare la strada. Sai
benissimo che se sei a piedi devi camminare sul marciapiede,
attraversare sulle strisce pedonali, prestare attenzione a tanti
dettagli. Sono certa che i tuoi genitori ti hanno insegnato a
stare sempre attento, ad attraversare solo quando il semaforo ¢
verde, a rispettare le regole.




Anche Internet ha le sue regole, i suoi pericoli e le sue me-
raviglie: sicuramente tu sai collegarti alla rete, sai trovare un
sito, cercare un indirizzo, navigare — ma non basta! Ci sono
delle regole da conoscere e rispettare, perché altrimenti diventa
tutto troppo pericoloso, come sulla strada.

Perché noi nel web vogliamo divertirci, non farci male!

PERICOLOSO?

MA VA! SE VADO IN BICI
SI CHE POSSO FARMI
MALE, MA NON SONO MAI
CADUTO DALLA SEDIA
MENTRE USO IL PC!

L

SICURO?
CONTINUA A
LEGGERE, COSITI
SPIEGO PERCHE CON
IL WEB POSSIAMO
FARCI DEL MALE.
ALTRO CHE BICl!

Conosciamo davvero il web? Lo sappiamo usare bene? E
perché i genitori sono cosi spaventati da quello che facciamo,
e da chi possiamo incontrare online? Chi sono i cyberbulli e
come isolarli?

Gid, chi diamine sono questi benedetti cyberbulli di
cui tutti parlano: genitori, giornali, televisioni?

I bulli sai benissimo chi sono: tutti quei ragazzi che si divertono
a prendere in giro il pit debole della scuola, a volte anche
picchiando e insultando.

| cyberbulli fanno le stesse identiche cose ma online.
Insultano, deridono, offendono, rendono la vita delle loro
vittime davvero difficile. Sono velocissimi e conoscono molto
bene il web e i suoi strumenti.
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solo per accontentare i genitori ma anche perché
vietato dalla legge italiana?

N

Cosa si puo fare online e cosa & mcglio evitare, non

LEGGE?

NEL SENSO DI
CARABINIERI,
POLIZIAE
TRIBUNALI?

Il web non ¢ un luogo dove si puo fare, scrivere, pubblicare,

tutto. Puoi decidere cosa rendere pubblico. Puoi allontanare
le persone fastidiose, quelle che ti fanno male, quelle che ti

spaventano. Puoi usare il web in maggiore sicurezza.

Puoi spegnere il PC o il cellulare, in qualsiasi momento.

b

o
Oh sil Ci hai mai provato?
Spegni il tuo cellulare o il PC di casa e prova a leggere
o a giocare.
Poi accendi nuovamente tutti i tuoi strumenti connessi in
rete e riprova a leggere.
Noti qualche differenza?
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Questo libro vuole aiutarti a diventare piti bravo di chi sul
web disturba, a non commettere errori, a frequentare il mondo
online in modo piu sicuro e piacevole.

Ma anche i tuoi genitori dovranno fare uno sforzo per
capire meglio il mondo del web, perché non conoscono tutto;
e tu non usare parole troppo strane, altrimenti comprendersi
puo diventare davvero un’'impresa.

SAI MAMMA, HO SCARICATO
UNA NUOVA APP DA FACEBOOK,
OGGI HO ANCHE PINNATO LA
FOTO CHETIHO FATTO VEDERE
[ERI, E PIACCIATO IL LINK.




Non voglio certo dirti che il web ¢ male, anzi: credo sia
un’opportunita incredibile, perd desidero aiutarti a capirlo me-
glio e darti gli strumenti per difenderti da solo, cosi da poterlo
usare tranquillamente senza paure.

Oggi usiamo tante tecnologie come web, social network,
messaggi, chat, ecc. Siamo sempre connessi, da casa, da scuola,
dall’ufficio, con il cellulare o con il computer; amiamo condi-
videre pensieri, parole, foto, video, con gli amici. A volte, pero,
non comprendiamo le conseguenze di quello che stiamo facendo
(succede anche agli adulti) e non ci rendiamo conto di quante
persone possono leggere o vedere quello che pubblichiamo.

Dicono che i cyberbulli conoscono bene il web. Diven-
tiamo pit forti di loro!




CAPITOLO QUINTO

Cittadini digitali si diventa

LARA Ok, ho deciso: non voglio denunciare
nessuno, perché questa lezione é servita
anche a me. Perd sono onesta: ero dav-
vero arrabbiata, ma Matteo mi & venuto
a trovare con i suoi genitori e si € scusato.
Voleva solo farmi uno scherzo, non immaginava che

il video potesse diventare cosi virale.

Nemmeno io, a dire il vero. Si perché, lo devo am-
mettere, anch’io a volte lascio dei commenti acidi o
faccio foto per prendere in giro le mie amiche. Clic e
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le pubblico su Facebook. Forse a loro le mie foto non
sono mai piaciute, e ho fatto del male senza saperlo.

Perd mi & venuta un’idea grandiosa! Sono andata a
trovare la preside della scuola, ero terrorizzata, mi fa
sempre paura quella donna. Insomma, dovevo parlar-
le! Le ho chiesto di creare un muro sociale a scuola!
Una parete dove tutti possono scrivere di tutto, per
far ragionare i miei compagni su come ci compor-
tiamo quando non siamo controllati e soprattutto di

quanto siamo cattivi. Lei ha sorriso, e ha accettato.

Cosi oggi sto ammirando questo muro, qualche gior-
no fa era bianco, pu-
lito. Poi gli studenti
hanno iniziato a scri-
vere, disegnare. Ma,
come sempre, € ar-
rivato il bulletto: alla
fine il muro era co-
perto di insulti e im-
magini oscene.
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Ovviamente nessuno ha visto nulla. Facile offendere
quando nessuno ti vede!l!

Ora io e Luca lo imbianchiamo di nuovo, e poi lasciamo
un avviso: telecamera accesa.

Sono certa che, essendo controllato, nessuno si az-
zardera a scrivere oscenita e offese.

Il poliziotto mi ha spiegato che spesso le persone si
credono al sicuro quando scrivono sul web, e diventano
cattive perché pensano di non venire mai scoperte.
Ma non & cosi! E sempre possibile rintracciare chi ha
scritto cosa, e comunque non é educato!
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Oggi siamo tutti cittadini digitali, tutti noi connessi al
web abbiamo delle responsabilita. Essere dei buoni cittadini
digitali ¢ difficile ma non impossibile. Genitori e insegnanti ci
insegnano la buona educazione: non dimentichiamola in rete.

. . [ x)
La buona educazione in rete

In rete la buona educazione si chiama netiquette: net =
network (rete) + étiquette = buona educazione. La netiquette
cambia, si modifica, ma alla base rimane il rispetto. Pensa
alla buona educazione a tavola: i tuoi nonni quando era-
no bambini avevano delle regole molto pit rigide rispetto
a oggi. Ma anche se i comportamenti da tenere a tavola
sono cambiati nel tempo, ci viene comunque richiesto di
stare seduti in maniera composta, di non parlare con la
bocca piena, ecc. Alcune regole sono rimaste, alire sono
leggermente cambiate.

Il web ¢ nostro: noi onesti cittadini digitali non mentia-
mo sulla nostra identitd, non abbiamo nulla da nascondere,
andiamo fieri della nostra eta, e sappiamo usare bene tutto cio
che la rete ci offre. Non urliamo, non offendiamo, non siamo
violenti, non siamo prepotenti, non rubiamo, non truffiamo,
non inganniamo.

Il cittadino digitale studia online, apprende, lavora, e ha
tutto il diritto di usare la rete in piena sicurezza, senza paure.
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Ma come si comporta il buon cittadino digitale?

Il buon cittadino, reale e digitale, ¢ semplicemente una
brava persona.

Non mente, non ha nulla da nascondere, non urla, quindi
evita di scrivere in maiuscolo (nel web scrivere in maiuscolo
significa urlare).

[ x)
Non urlare

Scrivere in maiuscolo in rete significa urlare. Una parola per
attirare 'attenzione va bene, anche la prof ogni tanto alza
la voce per svegliarti, ma tutta una frase o un post scritto in
maiuscolo & considerato MALEDUCATO ©).

Il buon cittadino digitale non offende.

Litiga, se proprio deve, in privato.

Rispetta la privacy degli altri, non carica foto o filmati di
amici che non sono connessi o che non sono iscritti allo stesso
social network, perché non possono intervenire se non sono
d’accordo.

Fai molta attenzione quando decidi di caricare foto o fil-
mati che ritraggono te o i tuoi amici: cerca sempre di pensare se
puo infastidire o addirittura ferire 'amico. Inoltre ragiona sem-
pre su quel TUTTT presente nel web, un TUTTT che potrebbe

usare le foto o i video in maniera scorretta, in modo spiacevole.

. epe (<}
Cosa significa bannato?

In rete significa vietare |'accesso. Ovvero non permetterti piU
di accedere al forum o social che stai usando.

Il buon cittadino digitale non ¢ intollerante: tutti possono
sbagliare, anche tu.
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Rispetta I'altro, sempre. In rete la maleducazione non viene
mai perdonata; se sei maleducato, se ti comporti male, la rete,
le persone che sono su Internet, non giustificano.

Infine non dimentichiamoci il buonsenso.

Sembra una battuta, ma il buonsenso, quella vocina nella
nostra testa che sa cos’¢ giusto e ci avvisa se stiamo combinando
una stupidaggine, aspetta sempre di essere ascoltata.

Lo sappiamo gia che ¢ meglio non litigare, che ¢ preferibile
non offendere, non arrabbiarsi, non spettegolare. Lo sappiamo,
eppure lo facciamo comunque.

La differenza ¢ che se perdiamo la pazienza mentre liti-
ghiamo in classe, dopo un po’ di tempo ci dimentichiamo,
andiamo oltre la lite e facciamo pace. Nel web se offendiamo,
scriviamo parolacce, o scriviamo cose intolleranti e antipatiche
rimane tutto in memoria.

Rimane nel web.
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Meglio prevenire.

Prima di scrivere sul web, sulla chat, fermiamoci ad ascolta-
re il nostro buonsenso, e se non siamo ancora sicuri chiediamo
a un adulto: avendo pit anni di etd e pili esperienza gli adulti

dovrebbero avere anche pit buon senso.

Dovrebbero. Hai ragione: a volte anche gli adulti perdono
le staffe e si comportano peggio dei ragazzi. Urlano, offendono,
minacciano.

Quegli adulti NON sono un buon esempio da seguire.

Se li incontri: BANNALIL

Non rispondere mai di getto a un messaggio che ti ha fat-
to arrabbiare o ti ha ferito. Rischiamo di essere pesanti e
offensivi e a volte anche per niente: magari abbiamo solo
interpretato male.
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Laboratorio: muro sociale

Prova a proporre alla tua classe il muro sociale: il
muro potrebbe essere la lavagna, una parete su cui
attaccare dei post-it, oppure un cartellone colorato.
Fai due prove:

1. tu e i tuoi compagni usate il muro sociale con
tutta la classe presente;

2. ognuno puo scrivere quello che vuole anche
durante gli intervalli, quando in classe non c’¢
nessuno.

Noterai la differenza: quando chiamati a scrivere
sotto lo sguardo di tutti, tu e i tuoi compagni sarete
timidi e imbarazzati; quando invece potrete scrivere
senza che nessuno vi controlli, darete il meglio.
Alcuni probabilmente daranno il peggio.

Perché?

Perché scrivere, disegnare, offendere, fare polemica
quando nessuno ti vede ¢ pit facile. Ma quando
scriviamo online in realta ci guardano migliaia di
persone.

Altro che la lavagna!

Questo semplice laboratorio pud aiutare tutta la tua
classe a capire che in rete ci osservano in molti, e che
fare i bulletti o i maleducati perché siamo convinti
che nessuno ci stia guardando ¢ davvero stupido.
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